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1/  Introduction
Cet article présente la mise en place complète de mon environnement VPS, destiné à développer ma
présence en ligne pour le BTS SIO option SISR. L’objectif est de démontrer la compétence B13 : 
Développer la présence en ligne de l’organisation, en utilisant un serveur VPS, des conteneurs LXC 
et des services dynamiques accessibles via Internet 

2/ Architecture et services
VPS hébergeant plusieurs conteneurs LXC :

• portfolio : site web dynamique PHP pour mon portfolio

• wiki : MediaWiki pour la documentation et notes professionnelles

• Nginx : Reverse Proxy exposant tous les services en HTTPS

• prometheus + Grafana : supervision des services du VPS 

• Chaque service a un nom de domaine dédié et est accessible en HTTPS :

           Portfolio : https://www.ambengue.fr

           Wiki : https://wiki.ambengue.fr

           Grafana : https://grafana.ambengue.fr



 



3/  Installation et configuration des services

       3.1 Conteneur portfolio (site dynamique)

                Création du conteneur : 

                 lxc-create -n portfolio -t debian

                Démarrage du conteneur : 

                lxc-start portfolio

               Installation des services web :

   Apache, PHP installés

   Déploiement de mon site dynamique index.php

Fonctionnalités du site :

Présentation de mes projets et compétences

Liens GitHub et LinkedIn

Section documents pour mes notes et articles E5

Accès via navigateur : https://www.ambengue.fr

Reverse proxy Nginx : configuré sur le conteneur Nginx

Sécurité : SSL Let’s Encrypt pour accès sécurisé 





3.2 Conteneur wiki (MediaWiki)

Création et démarrage :

                    lxc-create -n wiki -t debian

             Démarrage du conteneur : 

                    lxc-start wiki

           Installation MediaWiki : configuration de la base MySQL/MariaDB, droits utilisateurs

           Utilisation : documentation interne, notes professionnelles, tutoriels

           Accès : https://wiki.ambengue.fr

     Sécurisation : SSL, authentification htaccess





3.3 Conteneur Nginx (Reverse Proxy)

Création et démarrage :

                      lxc-create -n Nginx -t debian

             Démarrage du conteneur : 

                      lxc-start Nginx

             Configuration :

          Reverse proxy pour tous les conteneurs (portfolio, wiki, grafana)

          Redirection HTTP → HTTPS

          Gestion des certificats SSL

            Vérification : test d’accès aux différents services via leurs domaines 



                                        



3.4 Conteneur prometheus + Grafana (Supervision)

Prometheus : collecte des métriques du VPS et conteneurs

Grafana : création de dashboards pour visualiser la santé des services

Accès : https://grafana.ambengue.fr

Fonctionnalité clé : monitoring temps réel des services hébergés



4/  Sécurisation et accès en ligne

Certificats SSL Let’s Encrypt pour tous les services

Reverse proxy Nginx pour sécuriser et centraliser l’accès

Gestion des utilisateurs et droits spécifiques pour chaque conteneur

Backup automatisé via script bash pour tous les conteneurs



5/ Problèmes rencontrés et solutions

    Problème 1 : les conteneurs ne redémarraient pas après un backup via cron

     Cause :
            Le script était exécuté par cron avec un environnement limité (PATH incomplet), ce qui        

            empêchait l’exécution correcte des commandes lxc-start.

     Solution apportée :

Définition explicite de la variable PATH dans le script

Utilisation des chemins absolus pour les commandes LXC

Ajout de logs horodatés pour vérifier l’exécution automatique

    Résultat :
            Les conteneurs redémarrent correctement après chaque sauvegarde planifiée.

   Problème: impossibilité de faire fonctionner Grafana correctement dans un      

                        conteneur LXC

   Contexte :
            Dans un premier temps, j’ai installé Grafana dans un conteneur LXC dédié, au même titre

           que Prometheus. Cependant, malgré une installation fonctionnelle, Grafana ne parvenait pas  

           à communiquer correctement avec les sources de données et certains services du VPS.

   Symptômes observés :

Dashboards Grafana incomplets ou vides



Difficultés d’accès aux métriques Prometheus

Problèmes de communication réseau entre conteneurs

Fonctionnement instable malgré une configuration correcte

Analyse du problème

Après plusieurs tests, j’ai identifié que :

Grafana nécessite un accès stable aux interfaces réseau et aux services système

L’isolation du conteneur LXC compliquait la communication avec Prometheus et le VPS

Les permissions réseau et le contexte d’exécution limitaient le bon fonctionnement de 
Grafana dans un conteneur

Solution apportée

Maintien de Prometheus dans un conteneur LXC dédié, ce qui respecte une bonne 
séparation des services

Installation de Grafana directement sur le VPS (hôte)

Connexion directe de Grafana au conteneur Prometheus via le réseau interne

Simplification de l’architecture pour améliorer la stabilité

Résultat

Grafana fonctionne de manière stable

Les dashboards s’affichent correctement

Les métriques du VPS et des conteneurs sont visibles en temps réel

La supervision est pleinement opérationnelle

6/  Conclusion

Grâce à cette mise en place complète, j’ai conçu, déployé et administré une infrastructure VPS 
professionnelle reposant sur des conteneurs LXC et des services web accessibles en ligne de 
manière sécurisée.

L’architecture mise en œuvre permet d’héberger plusieurs services distincts (portfolio dynamique, 
MediaWiki, reverse proxy Nginx, supervision) tout en garantissant une séparation claire des rôles, 
une gestion centralisée des accès et une exposition sécurisée via HTTPS. Cette organisation assure 
une présence en ligne fiable et professionnelle, adaptée à la valorisation de mes projets et 
compétences.

La mise en place de la supervision avec Prometheus et Grafana, ainsi que l’automatisation des 
sauvegardes via des scripts planifiés par cron, contribue à la fiabilité, à la continuité et à la 
maintenabilité des services. Ces mécanismes permettent d’anticiper les incidents, de surveiller l’état
du système en temps réel et de sécuriser les données hébergées.



Plusieurs difficultés techniques ont été rencontrées au cours du projet, notamment liées à 
l’exécution des scripts automatisés par cron et à l’intégration de Grafana dans un conteneur LXC. 
Ces problématiques m’ont amené à analyser l’environnement d’exécution, les contraintes réseau et 
les limites liées à l’isolation des conteneurs. Les solutions apportées, telles que l’adaptation du 
script de sauvegarde et l’installation de Grafana directement sur le VPS, ont permis d’obtenir une 
architecture plus stable et fonctionnelle.

Ce projet m’a permis de renforcer mes compétences en administration système, en virtualisation 
légère, en sécurisation des services et en supervision d’infrastructures. Il démontre clairement 
l’acquisition de la compétence B13 : Développer la présence en ligne de l’organisation, ainsi que 
des compétences transversales liées à la gestion d’un environnement de production et à la résolution
de problèmes techniques con


